ACADEMIC
CLOUD

Vertrag zur Auftragsverarbeitung geméaR Art. 28 DS-GVO

zwischen

Einrichtung
StralRe Nr.

PLZ Ort

- nachstehend , Verantwortlicher” genannt -
und der

Gesellschaft fur wissenschaftliche Datenverarbeitung mbH Gottingen
vertreten durch den Geschaftsfuhrer Prof. Dr. Ramin Yahyapour
Burckhardtweg 4

37077 Gottingen

- nachstehend , Auftragsverarbeiter” genannt -

8§ 1 Gegenstand und Dauer des Auftrags

Der Auftragsverarbeiter fuhrt die vereinbarte Leistung ausschlielich im Rahmen
der Inanspruchnahme der Dienstleistungen ChatAl und LLM-Backend durch den
Verantwortlichen aus.

Dieser Vertrag ersetzt jegliche bisherige ADV-Vertrage zu vergleichbaren
Diensten, die in der Academic Cloud angeboten werden.

§ 2 Umfang, Art und Zweck der vorgesehenen
Datenverarbeitung

(1) Art, Umfang und Zweck der Verarbeitung personenbezogener Daten
sowie die Schutzstufe sind in Anlage 1 festgelegt.
(2) Der Auftragsverarbeiter darf die personenbezogenen Daten nur im

Rahmen der dokumentierten Weisungen des Verantwortlichen erheben,
verarbeiten oder nutzen. Der Auftragsverarbeiter ist wahrend der
gesamten Laufzeit des Vertrages an die Weisungen des Verantwortlichen
gebunden.

(3) Samtliche vertragsgegenstandlichen Daten durfen im Rahmen dieses
Vertrags nur in Staaten, die Mitglied der Europaischen Union oder ein
Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum
sind, verarbeitet und gespeichert werden. Der Auftragsverarbeiter
sichert zu, die vertragsgegenstandlichen Daten vor einem Zugriff
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staatlicher Stellen auf3erhalb der Europaischen Union bzw. des
Europaischen Wirtschaftsraums zu schutzen.

(4) Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Verantwortlichen und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind. Diese sind
gesondert festzulegen.

(5) Der Auftragsverarbeiter verwendet Daten, die ihm im Rahmen der
vertraglichen Erfallung oder im Zusammenhang damit bekannt geworden
sind, nur fur die vorgesehenen Zwecke. Kopien oder Duplikate durfen
ohne Wissen und schriftlicher Zustimmung des Verantwortlichen nicht
erstellt werden. Hiervon ausgenommen sind Sicherheitskopien zur
Gewahrleistung einer ordnungsgemafien Datenverarbeitung, sowie zur
Erflllung von Haftungs- und Gewahrleistungsansprichen.

(6) Auskulnfte an Dritte, auch an Datenschutzaufsichtsbehorden, darf der
Auftragsverarbeiter nicht ohne vorherige Konsultation des
Verantwortlichen erteilen.

8§ 3 Rechte und Pflichten des Verantwortlichen

(1) Der Verantwortliche ist Verantwortlicher nach Art. 4 Ziff. 7 DS-GVO fur
die Verarbeitung von Daten im Auftrag durch den Auftragsverarbeiter.
FUr die Beurteilung der Rechtmaldigkeit der Datenverarbeitung ist der
Verantwortlicher verantwortlich.

(2) Der Verantwortliche ist fur die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragsverarbeiter wird den Verantwortlichen
unverzuglich dartber informieren, wenn Betroffene ihre
Betroffenenrechte gegeniber dem Auftragsverarbeiter geltend machen.

(3) Der Verantwortliche erteilt dem Auftragsverarbeiter die Anweisung,
samtliche Pflichten nach diesem Vertrag einzuhalten. Der
Verantwortliche hat das Recht, jederzeit erganzende Weisungen Uber
Art, Umfang und Verfahren der Datenverarbeitung gegeniber dem
Auftragsverarbeiter zu erteilen. Weisungen konnen schriftlich oder per
digital signierter E-Mail erfolgen.

8§ 4 Rechte und Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter kontrolliert regelmaRig die Datenverarbeitung
und die internen Prozesse und informiert den Verantwortlichen
unverzuglich bei Verdacht der Verletzung des Schutzes
personenbezogener Daten, Uber Falle von schwerwiegenden
Betriebsstorungen oder anderen UnregelmaRigkeiten bei der
Verarbeitung der Daten des Verantwortlichen. Der Auftragsverarbeiter
trifft die erforderlichen MalRnahmen zur Sicherung der Daten und zur
Minderung moglicher nachteiliger Folgen der betroffenen Personen und
spricht sich hierzu unverzuglich mit dem Verantwortlichen ab. Der
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Auftragsverarbeiter erteilt dem Verantwortlichen unverzuglich alle
verlangten Auskunfte, insbesondere die fur die Meldungen nach Artikel
33, 34 DS-GVO erforderlichen Informationen, und unterstltzt ihn bei der
Erfullung seiner Pflichten nach Artikel 33, 34 DS-GVO. Der
Auftragsverarbeiter gestattet dem Verantwortlichen oder von ihm
benannten Dritten unverzuglich eigene Untersuchungen der
Datenverarbeitung.

Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich,
falls er der Auffassung ist, dass eine Weisung gegen die Datenschutz-
Grundverordnung oder gegen andere Datenschutzbestimmungen der EU
oder der Mitgliedsstaaten verstoRt.

Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, bevor eine
angekundigte Kontrolle einer Datenschutzaufsichtsbehorde stattfindet,
sofern vertraglich geschuldete Leistungen hiervon betroffen sind oder
sich aus der Uberpriifung der Aufsichtsbehérde Konsequenzen fir die Art
und Weise der Vertragserfullung ergeben konnen. Der
Auftragsverarbeiter benachrichtigt den Verantwortlichen auch, soweit
eine Behorde im Rahmen eines Strafverfahrens-, oder Bufgeldverfahrens
in Bezug auf die Verarbeitung der personenbezogenen Daten oder sonst
im Zusammenhang mit diesen Daten bei dem Auftragsverarbeiter
ermittelt.

Ferner ist der Auftragsverarbeiter verpflichtet, dem Verantwortlichen
samtliche fur dessen etwaige Auskunftspflichten gegenlber Betroffenen
oder den zustandigen Behorden erforderlichen Informationen und
Auskiinfte zu Erhebung, Speicherung, Verarbeitung und Ubertragung von
personenbezogenen Daten auf erstes Verlangen unverzuglich und
vollumfanglich zu erteilen. Der Auftragsverarbeiter unterstltzt den
Verantwortlichen bei der Erflllung seiner Pflichten nach Art. 35, 36 DS-
GVO (Datenschutz-Folgenabschatzung und vorherige Konsultation) und
erteilt alle hierzu erforderlichen Auskunfte.

Der Auftragsverarbeiter wird den Verantwortlichen in Verfahren vor der
Aufsichtsbehorde, in BulRgeld-, Straf- oder Verwaltungsverfahren, in
Auseinandersetzungen mit Betroffenen oder Dritten, die im
Zusammenhang mit der Auftragsverarbeitung oder den
personenbezogenen Daten stehen, insbesondere bei einer
Inanspruchnahme wegen etwaiger Anspriche nach Art. 82 DS-GVO, nach
besten Kraften unterstltzen. Soweit diese Tatigkeiten Uber den
vertraglich vereinbarten Leistungsumfang hinausgehen, kann der
Auftragsverarbeiter eine angemessene Vergutung mit dem jeweils
aktuellen Stundensatz der GWDG verlangen.

Die in Absatz 1 bis 5 genannten Unterstlutzungsleistungen erbringt der
Auftragsverarbeiter unentgeltlich, soweit sie ihm zumutbar und
angemessen sind.
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Berichtigungen, Loschungen oder Sperrungen von personenbezogenen
Daten nimmt der Auftragsverarbeiter nur auf Anweisung bzw. nach
vorheriger Zustimmung des Verantwortlichen vor. Der
Auftragsverarbeiter ist verpflichtet, seine Infrastruktur so zu gestalten,
und alle weiteren Vorkehrungen zu treffen, damit er entsprechenden
Vorgaben des Verantwortlichen unverzuglich nachkommen kann. Er
unterstltzt den Verantwortlichen im Rahmen seiner Moglichkeiten und
im Rahmen der Weisungen des Verantwortlichen bei der Erfullung der
Anfragen und Anspruche betroffener Personen gem. Kapitel Ill der DS-
GVO.

Der Auftragsverarbeiter sichert zu, eine/n fachkundige/n und
zuverlassige/n betriebliche/n Datenschutzbeauftragte/n bestellt zu haben,
der/dem die erforderliche Zeit zur Erledigung ihrer/seiner Aufgaben nach
Art. 38 und 39 DS-GVO gewahrt wird. Er teilt dem Verantwortlichen die
Kontaktdaten unverziglich mit. Das gilt auch fur eventuelle Wechsel
der/des Datenschutzbeauftragten. Ist der Auftragsverarbeiter nicht zur
Bestellung einer oder eines Datenschutzbeauftragten verpflichtet, so
teilt er dies dem Verantwortlichen mit.

Vertraulichkeitsverpflichtung

Der Auftragsverarbeiter gewahrleistet, dass es den mit der Verarbeitung
der Daten des Verantwortlichen befassten Mitarbeiter und andere fur
den Auftragsverarbeiter tatigen Personen untersagt ist, die Daten
aulderhalb der Weisungen des Verantwortlichen zu verarbeiten. Ferner
gewahrleistet der Auftragsverarbeiter, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/
Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages
fort.

Der Auftragsverarbeiter sichert zu, dass er die fur den Auftrag
eingesetzten Beschaftigten mit den fur sie malRgebenden Bestimmungen
des Datenschutzes vertraut gemacht hat. Er Gberwacht die Einhaltung
der datenschutzrechtlichen Vorschriften und der Weisungen.

Technische und Organisatorische MaBnahmen

Der Auftragsverarbeiter wird in seinem Verantwortungsbereich die
innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Er wird technische und
organisatorische Mafthahmen zum angemessenen Schutz der Daten des
Verantwortlichen treffen, um — ausgehend von der durch den
Verantwortlichen festgelegten Schutzstufe der Daten — ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten.
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Die technischen und organisatorischen Mafinahmen muissen den
Anforderungen der Datenschutz-Grundverordnung (Art. 32 DS-GVO)
genlgen und die Vertraulichkeit, Integritat, Verflgbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherstellen. Dabei sind der Stand der Technik,
die Implementierungskosten und die Art, der Umfang, die Umstande und
die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten natlrlicher Personen, insb. durch magliche Verletzungen des
Schutzes personenbezogener Daten gemal Art. 32 Abs. 2 DS-GVO, zu
berdcksichtigen.

Die vom Auftragsverarbeiter zu ergreifenden technischen und
organisatorischen MalRnahmen werden in Anlage 1 festgelegt.

Der Auftragsverarbeiter setzt ein Verfahren gemafy Art. 32 Abs. 1 lit. d)
DS-GVO zur regelmaRigen Uberpriifung der Wirksamkeit der technischen
und organisatorischen Mafinahmen zur Gewahrleistung der Sicherheit
der Verarbeitung ein und informiert den Verantwortlichen Uber die
Ergebnisse der Uberpriifung.

Die technischen und organisatorischen Mafnahmen konnen im Laufe
des Auftragsverhaltnisses der technischen und organisatorischen
Weiterentwicklung angepasst werden. Anderungen sind schriftlich zu
vereinbaren.

6 Die sichere Kommunikation per E-Mail hat mittels End-zu-End-
VerschlUsselung zu erfolgen. Werden besondere Kategorien von
personenbezogenen Daten im Sinne des Art. 9 DS-GVO sowie
vertrauliche Daten per E-Mail kommuniziert, ist die Verwendung von
S/MIME vorgesehen. Der Auftragsverarbeiter stellt dafir wahrend der
gesamten Vertragslaufzeit sicher, dass seine Beschaftigten tber
S/MIME-fahige Mail-Clients mit Signatur und Verschlisselungsfunktion
sowie Uber gultige Zertifikate verfigen, die den Mindestanforderungen
der "Bekanntmachung zur elektronischen Signatur nach dem
Signaturgesetz und der Signatur-verordnung (Ubersicht Gber geeignete
Algorithmen)" entsprechen und die von einer gangigen
Zertifizierungsstelle ausgestellt sind. Ausgehende E-Mails der
Beschaftigten des Auftragsverarbeiters sind standardmafdig digital zu
signieren. Bendtigt der Empfanger fur die Entschlisselung ein Kennwort
oder eine andere Form von Schllisselmaterial, ist dieses auf einem
anderen Wege als der zu verschlusselnden Verbindung zu Ubertragen.
Der Auftragsverarbeiter tragt bei ihm anfallende Kosten der
Verschlusselung selbst.

Der Auftragsverarbeiter berat und unterstitzt den Verantwortlichen bei
der Auswahl und Umsetzung der geeigneten technischen und
organisatorischen Mafinahmen, um die Datenschutzgrundsatze der
Datenschutz-Grundverordnung (z.B. Datenminimierung) wirksam
umzusetzen, die notwendigen Garantien in die Verarbeitung
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aufzunehmen, um den Anforderungen der Verordnung zu gentgen und
die Rechte der betroffenen Personen zu schitzen (Privacy by design).
Gleiches gilt fur technische und organisatorische MaRnahmen, die
sicherstellen, dass durch die Voreinstellung grundsatzlich nur
personenbezogene Daten verarbeitet werden, deren Verarbeitung fur den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist (Privacy by
default).
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Nachweise und Kontrollrechte des Verantwortlichen
Der Auftragsverarbeiter weist dem Verantwortlichen die Einhaltung der
in diesem Vertrag niedergelegten Pflichten mit geeigneten Mitteln nach.

Der Verantwortlicher hat das Recht, im Benehmen mit dem
Auftragsverarbeiter Uberprifungen durchzufithren oder durch im
Einzelfall zu benennende Prifer, dessen Kosten der Verantwortlicher
tragt, durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von
der Einhaltung dieses Vertrags durch den Auftragsverarbeiter in dessen
Geschaftsbetrieb zu Uberzeugen.

Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortlicher von
der Einhaltung der Pflichten des Auftragsverarbeiters nach Art. 28 DS-
GVO Uberzeugen kann. Der Auftragsverarbeiter verpflichtet sich, dem
Verantwortlichen auf Anforderung die erforderlichen Auskinfte zu
erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MalRnahmen nachzuweisen.

Der Auftragsverarbeiter kann auch folgende Nachweise vorlegen:

o die Zertifizierung nach einem genehmigten
Zertifizierungsverfahren gemal Art. 42 DS-GVO;

o aktuelle Testate, Berichte oder Berichtsauszlge unabhangiger
Instanzen (z.B. Wirtschaftsprufer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

o eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI Grundschutz).

Die Rechte des Verantwortlichen nach Abs. 2 und 3, Uberprifungen
durchzufihren und Auskunft zu verlangen, bleiben unberuhrt.

Die sonstigen jeweils auf ihrer Seite anfallenden Kosten tragen die
Vertragsparteien jeweils selbst.

Unterauftragsverhéltnisse

Der Verantwortliche stimmt der Einschaltung der in Anlage 2 genannten
Unterauftragsverarbeiter zu.

Der Auftragsverarbeiter informiert den Verantwortlichen immer Uber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder der
Ersetzung anderer Unterauftragsverarbeiter. Der Verantwortlicher ist
berechtigt, gegen derartige Anderungen Einspruch zu erheben.

Der Auftragsverarbeiter hat vertraglich sicher zu stellen, dass der
Unterauftragsverarbeiter gegenlber dem Auftragsverarbeiter in
entsprechender Weise verpflichtet ist, wie der Auftragsverarbeiter
gegenuber dem Verantwortlichen nach diesem Vertrag verpflichtet ist.
Der Auftragsverarbeiter hat die Einhaltung dieser Pflichten des
Unterauftragsverarbeiters, insbesondere die Einhaltung der dort
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vereinbarten technischen und organisatorischen Mafinahmen, vor Beginn
der Datenverarbeitung und sodann regelmafdig zu Uberprifen. Das
Ergebnis ist zu dokumentieren. Kommt der Unterauftragsverarbeiter
seinen Datenschutzpflichten nicht nach, so haftet der
Auftragsverarbeiter gegenuber dem Verantwortlichen fur die Einhaltung
der Pflichten des Unterauftragsverarbeiters.

(4) Der Auftragsverarbeiter stellt ferner sicher und sichert vertraglich ab,
dass der Verantwortliche gegentber dem Unterauftragsverarbeiter die
gleichen Kontrollrechte wie der Verantwortliche sie gegenluber dem
Auftragsverarbeiter selbst hat. Diese vertragliche Absicherung ist so zu
gestalten, dass sie den Verantwortlichen — unbeschadet der
Verantwortlichkeit des Auftragsverarbeiters fur den
Unterauftragsverarbeiter — unmittelbar gegeniber dem
Unterauftragsverarbeiter berechtigt. Auf Anforderung ist der
Auftragsverarbeiter verpflichtet, dem Verantwortlichen Auskunft Gber
den fur die Kontrollrechte wesentlichen Vertragsinhalt und Uber die
Umsetzung der datenschutzrelevanten Verpflichtungen durch den
Subunternehmer zu geben.

(5) Die Weitergabe von personenbezogenen Daten des Verantwortlichen an
den Unterauftragsverarbeiter und dessen erstmaliges Tatigwerden sind
erst mit Vorliegen aller Voraussetzungen fur eine Unterbeauftragung
gestattet.

(6) Der Einsatz von Unter-Unterauftragsverarbeitern ist unzulassig. Der
Auftragsverarbeiter wird seinen Unterauftragsverarbeitern vertraglich
untersagen, ihrerseits weitere Unterauftragsverarbeiter einzusetzen.

(7) Nicht zu den Unterauftragsverhaltnissen gehoren Nebenleistungen, die
der Auftragsverarbeiter z.B. als Telekommunikationsleistung,
Post-/Transportdienstleitungen, Wartung und Benutzerservice, die
Entsorgung von Datentragern sowie MalRnahmen zur Sicherstellung der
Vertraulichkeit, VerfUgbarkeit, Integritat und Belastbarkeit der Software-
und der IT-Systeme in Anspruch nimmt. Der Auftragsverarbeiter ist
jedoch verpflichtet, auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu
treffen und Kontrollmafinahmen zu ergreifen, um den Datenschutz und
die Datensicherheit der Daten des Verantwortlichen zu gewahrleisten.

8§ 9 Riickgabe, Loschung und Beendigung

(1) Nach Abschluss der vertraglichen Arbeiten oder friher nach
Aufforderung durch den Verantwortlichen — spatestens mit Beendigung
des Auftrages — hat der Auftragsverarbeiter die Daten des
Verantwortlichen sowie die weiteren Datenbestande, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, samtliche in seinen
Besitz gelangten Unterlagen sowie erstellte Verarbeitungs- und
Nutzungsergebnisse dem Verantwortlichen nach dessen schriftlicher
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Anweisung auszuhandigen oder datenschutzkonform zu vernichten.
Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der
Loschung oder der Vernichtung ist auf Anforderung vorzulegen.

(2) Unberuhrt bleiben Sicherungskopien zur Erfullung von Haftungs- und
Gewahrleistungsansprlichen. Der Auftragsverarbeiter wird diese
Gegenstande bis zu deren vollstandiger Ubergabe an den
Verantwortlichen fur diesen verwahren und ihm auf erstes Anfordern
herausgeben. Der Auftragsverarbeiter sichert diese Gegenstande
insbesondere durch ordnungsgemale Verwahrung und Archivierung
gegen Beschadigung und Verlust. Sicherungskopien sind durch
geeignete MalRnahmen zu sperren, so dass eine Nutzung durch den
Auftragsverarbeiter ausgeschlossen ist. Der Auftragsverarbeiter erteilt
dem Verantwortlichen jederzeit Auskunft Uber solche Sicherungskopien.

(3) Nicht mehr benotigte Unterlagen und Dateien durfen erst nach
vorheriger schriftlicher Zustimmung durch den Verantwortlichen
datenschutzgerecht unter Erbringung eines Nachweises vernichtet
werden.

(4) Dokumentationen, die dem Nachweis der Auftrags- und
ordnungsgemafien Datenverarbeitung dienen, sind durch den
Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Verantwortlichen Ubergeben.

8§ 10 Haftung
(1) Die Parteien haften gegenuber Dritten nach Art. 82 DS-GVO.

(2) Der Innenausgleich zwischen Verantwortlichem und Auftragsverarbeiter
richtet sich nach Art. 82 Abs. 5 DS-GVO.

8§ 11 Kindigung

Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist
kindigen, wenn ein schwerwiegender Verstofd des Auftragsverarbeiters gegen
Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt, der
Auftragsverarbeiter eine Weisung des Verantwortlichen nicht ausfihren kann
oder will oder der Auftragsverarbeiter Kontrollrechte des Verantwortlichen
vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem
Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen
schweren Verstol dar.

§ 12 Schlussbestimmungen

(1 Sollten Daten des Verantwortlichen beim Auftragsverarbeiter durch
Mafinahmen Dritter (z.B. Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
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gefahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen

unverzuglich zu verstandigen. Der Auftragsverarbeiter hat auflerdem den
Dritten darauf hinzuweisen, dass es sich um Daten des Verantwortlichen
handelt und der Auftragsverarbeiter die Daten nur im Auftrag verarbeitet.

Die Einrede des Zurlckbehaltungsrechts i. S. v. 8 273 BGB wird
hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentrager
ausgeschlossen.

Bei etwaigen Widerspruchen zu anderen vertraglichen Regelungen gehen
die Regelungen dieses Vertrags vor.

Anderungen und Ergdnzungen dieses Vertrags und aller seiner
Bestandteile — einschlieRlich etwaiger Zusicherungen des
Auftragsverarbeiters — bedurfen einer schriftlichen Vereinbarung, die
auch in elektronischer Form erfolgen kann, und des ausdrucklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Ergédnzung dieser
Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses
Formerfordernis.

Die Unwirksamkeit einer Bestimmung dieses Vertrags berUhrt die
Gultigkeit der Ubrigen Bestimmungen nicht. Sollte sich eine Bestimmung
als unwirksam erweisen, werden die Parteien diese durch eine neue
ersetzen, die dem von den Parteien Gewollten am nachsten kommt.

Es gilt deutsches Recht.

Datum und Datum und

Unterschrift Verantwortlicher Unterschrift Auftragsverarbeiter
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Anlage 1 zum Vertrag zur Auftragsverarbeitung gemaR
Art. 28 DS-GVO

Technische und organisatorische Maf3nahmen fur KI-Services der GWDG

Inhalt
Chat Al

LLM-Backend via API
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Chat Al

Der Auftragnehmer fiihrt die vereinbarte Leistung ausschlief(lich im Rahmen der
getroffenen Vereinbarungen nach dem Gegenstand und der Dauer des Auftrags durch.

81 Umfang, Art und Zweck der vorgesehenen Datenverarbeitung

(1) Der Auftragnehmer verarbeitet im Rahmen seines Auftrags folgende
personenbezogenen Daten: von Nutzer*innen abgelegte Massendaten
("Prompt-Inhalte"). Uber den Inhalt der Daten kann keine Aussage getroffen
werden. Eine Ablage von Daten oberhalb der fiir diesen Dienst angegebenen
Schutzstufe ohne weitere SchutzmalRnamen widerspricht der Nutzungsordnung.

(2) Die personenbezogenen Daten betreffen die folgenden Personengruppen:
Auszubildende*n; Autoren*innen; Arbeitnehmer*innen/Beschéftigte;
Besucher*innen; Bewerber*innen; Diplomanden*innen; Doktoranden*innen;
Drittmittelgeber*innen; ehem. Beschéftigte/Emeriti*e; Fachbeiratsmitglieder;
Familienmitglieder; Férderer*innen / Zuwendungsgeber*innen; Géaste (mit dem
Gastvertrag); Gutachter*innen; Hilfskréfte; Honorarkréfte; Interne Gremien;
Kooperations-/Projektpartner*innen; Kuratorium Mitglieder; Mieter*innen;
Nutzer*innen; Patienten*innen; Praktikanten*innen; Stipendiaten*innen;
Studenten*innen; Studienteilnehmer*innen/Testpersonen/Probanden*innen;
Vereinsmitglieder der MPG;
Vertragspartner*innen/Dienstleister*innen/Berater*innen; Wissenschaftliche
Mitglieder (auswartige/MPG)

(3) Die Datenverarbeitung erfolgt ausschlieBlich zu folgenden Zwecken: Erbringung
und Abrechnung eines Kl-getriebenen Chat Services.

(4) Die Daten werden nach dem Schutzstufenkonzept der
Landesdatenschutzbehdrde Niedersachsen eingeordnet.
| A
B
a C
a D
a E

82 Technische und organisatorische Malinhahmen

Die vom Auftragnehmer zu ergreifenden technischen und organisatorischen
Malinahmen werden wie folgt festgelegt:

A.l Vertraulichkeit (Art. 32 Abs. 1 lit. b) DS-GVO)

Schutz vor physischem Zutritt
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Kommentar zu Text
Bei der Nutzung von Chat AI über die Weboberfläche Connect:UI werden keinerlei personenbezogene Daten übertragen. Entsprechend kann § 1 (1) noch restriktiver Formuliert werden:

"Der Auftragnehmer verarbeitet im Rahmen seines Auftrags keine
personenbezogenen Daten. Eine Ablage von Daten durch die Nutzer*innen oberhalb der für diesen Dienst angegebenen
Schutzstufe ohne weitere Schutzmaßnamen widerspricht der Nutzungsordnung."

Dies macht es aber unbedingt notwendig, dass die auftraggebende Hochschule ihren Nutzenden untersagt (z.B. als Teil der Nutzungsbedingungen), personenbezogene Daten einzugeben. Die von KI:connect.nrw bereitgestellte Vorlage für Nutzungsbedingungen enthält dieses Verbot: https://kiconnect.pages.rwth-aachen.de/pages/documentation-regulation/#nutzungsbedingungen


Wie wird sichergestellt, dass Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, verwehrt wird?

Gebdaudesicherung: Videouberwachung und/oder Wachdienst und/oder schlisselbasierte
Zutrittskontrollsystem

Zutrittsberechtigungen: Schliisselregelung und/oder Personenkontrolle durch Pfértner*innen
Dokumentation des Zutritts

Zugangskontrolle

Wie wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
konnen?

Einsatz von Verschliisselungsverfahren von (mobilen) Datentragern und/oder Firewall-Systemen
und/oder Virenscanner

Authentifizierung gegenuiber dem System: Benutzerkennung mit Password, ggf. Zweifaktor
Authentifizierung

Einsatz von VPN bei administrativen Remote-Zugéngen

Zugriffskontrolle

Wie wird gewahrleistet, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen?

Rollenkonzept zur Vergabe der Zugriffsberechtigung fir Systeme und Papierakten
O Unterschiedliche Berechtigungen fiir Lese- und Schreibzugriffe
O Einsatz von Verschlisselungsverfahren von Daten/Dateien

Trennungskontrolle

Wie stellt der Auftragnehmer sicher, dass Daten des Auftraggebers von sonstigen
Datenbesténden getrennt werden?

(Logische und/oder physische) Trennung der Daten auf Netz-/Systemebene
O (Logische) Trennung tber Zugriffsregelung
OO0 Mandanten - Trennung: Mandanten - Aufteilung ist ermdglicht

Funktionstrennung: Trennung von Test, Entwicklungs- und Produktivprogrammen
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Pseudonymisierung

Die Verarbeitung personenbezogener Daten in der Weise, dass sie ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer betroffenen Person zugeordnet werden
kdnnen, vorausgesetzt, die zuséatzlichen Informationen werden gesondert aufbewahrt
und unterliegen entsprechenden technischen und organisatorischen MalRnahmen.

O Trennung der Zuordnungsdaten und Aufbewahrung in getrenntem und abgesicherten System

A2 Integritat (Art. 32 Abs. 1 lit. b) DS-GVO)
Weitergabekontrolle

Wie wird gewahrleistet, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend inres Transports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass tUberprift
und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Datentibertragung vorgesehen ist?

Transportverschliisselung
E-Mail: Digitale Signatur
O E-Mail-Verschlisselung

Umsetzung der Regelungen zum Gebrauch von mobilen Datentrégern (optische Datentrager,
Magnetbéande, USB-Sticks)

O Verschliisselung von mobilen Datentrégern

Transportsicherung: Umsetzung der Regelungen zur sicheren Lagerung und zum sicheren
Transport von mobilen Datentrdgern und Papierakten (mechanische Sicherung)

Eingabekontrolle

Wie wird gewahrleistet, dass nachtraglich Gberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
veréndert oder entfernt worden sind?

Protokollierung der Systemnutzung
O Protokollierung der Eingaben
Benutzer*innen diirfen Protokolle nicht &ndern oder 16schen kbnnen

Loschkontrolle
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Wie wird gewahrleistet, dass personenbezogene Daten ordnungsgemaR geltdscht
werden?

Kontrollierte Datenldschung: Umsetzung der technisch/organisatorischen Vorgaben wie/wann
geldscht werden soll

Umsetzung der Regelungen zur Datentragervernichtung und/oder Papierakten

Verfahren beim Ausscheiden von Beschéftigten: Deaktivieren/Léschen der Benutzerkonten

A.3 Betriebskontinuitat und Belastbarkeit (Art. 32 Abs. 1 lit. b) DS-GVO)
Betriebskontinuitdtsmanagement

Wie wird gewéhrleistet, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschiitzt sind?

Getesteter Backup-Prozess

Redundanz auf System-/Speicherebene

Brandschutzkonzept: Branderkennung und/oder Brandschutzmalinahme
Schutz vor Wasserschaden

Unterbrechungsfreie Stromversorgung und/oder Notstromaggregate

Notfallplan
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A4 Auftragskontrolle (Art. 28 Abs. 3 lit. a), lit b), 32 Abs. 4 DS-GVO)
Auftragskontrolle

Der Auftragnehmer stellt sicher, dass allen von ihm eingesetzten Beschéftigten vor
Aufnahme ihrer Tatigkeit alle fiir sie relevanten Datenschutzvorgaben bekannt sind.
Hierzu gehdren insbesondere die Anweisungen des Auftraggebers zur Erbringung der im
Dienstleistungsvertrag festgelegten Leistungen.

O Auswahl von Auftragnehmer: Kriterien zur Auswahl der Auftragnehmer bestehen
Vertrag: Das Muster der Academic Cloud zur Auftragsverarbeitung wird verwendet

Die Einhaltung der vereinbarten technischen und organisatorischen MaRnahmen ist
sichergestellt: Vor-Ort-Kontrolle, Zertifikate, etc.

[ Datenverarbeitung auf3erhalb der EU/EWR

A.5 Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d) DS-GVO, Art. 25 Abs. 1 DS-GVO)

Beschreibung der internen/externen Audits und Managementbewertung

Uberpriifung der technischen und organisatorischen MaRnahmen wird auf
Wirksamkeit mindestens jahrlich durchgefiihrt
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LLM-Backend via API

Der Auftragnehmer fiihrt die vereinbarte Leistung ausschliel(lich im Rahmen der
getroffenen Vereinbarungen nach dem Gegenstand und der Dauer des Auftrags durch.

81 Umfang, Art und Zweck der vorgesehenen Datenverarbeitung

(1) Der Auftragnehmer verarbeitet im Rahmen seines Auftrags folgende
personenbezogenen Daten: Berechtigungen/Profile; Kontaktdaten;
Verbindungsdaten/Nutzungsdaten, Massendaten der Nutzer*innen (iiber den
Inhalt der Daten kann keine Aussage getroffen werden. Eine Ablage von Daten
oberhalb der fir diesen Dienst angegebenen Schutzstufe chne weitere
SchutzmaBnamen widerspricht der Nutzungsordnung), Anzahl der Anfragen pro
Nutzer*In, Anzahl der Input und Output Tokens pro Anfrage.

(2) Die personenbezogenen Daten betreffen die folgenden Personengruppen:
Auszubildende*n; Autoren*innen; Arbeitnehmer*innen/Beschaftigte;
Besucher*innen; Bewerber*innen; Diplomanden*innen; Doktoranden*innen;
Drittmittelgeber; ehem. Beschaftigte/Emeriti*e; Fachbeirat Mitglieder;
Familienmitglieder; Forderer*innen / Zuwendungsgeber*innen; Géste (mit dem
Gastvertrag); Gutachter*innen; Hilfskréfte; Honorarkrafte; Interne Gremien;
Kooperations-/Projektpartner*innen; Kuratorium Mitglieder; Mieter*innen;
Nutzer*innen; Patienten*innen; Praktikanten*innen; Stipendiaten*innen;
Studenten*innen; Studienteilnehmer*innen/Testpersonen/Probanden*innen;
Vereinsmitglieder der MPG;
Vertragspartner*innen/Dienstleister*innen/Berater*innen; Wissenschaftliche
Mitglieder (auswartige/MPG)

(3) Die Datenverarbeitung erfolgt ausschlief3lich zu folgenden Zwecken: Erbringung
und Abrechnung Services zur Bereitstellung von Large Language Models (LLM)

(4) Die Daten werden nach dem Schutzstufenkonzept der
Landesdatenschutzbehdrde Niedersachsen eingeordnet.
| A

O
O
O
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82 Technische und organisatorische Malinahmen

Die vom Auftragnehmer zu ergreifenden technischen und organisatorischen
Malinahmen werden wie folgt festgelegt:

A.l Vertraulichkeit (Art. 32 Abs. 1 lit. b) DS-GVO)

Schutz vor physischem Zutritt
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Wie wird sichergestellt, dass Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, verwehrt wird?

Gebdaudesicherung: Videouberwachung und/oder Wachdienst und/oder schlisselbasierte
Zutrittskontrollsystem

Zutrittsberechtigungen: Schliisselregelung und/oder Personenkontrolle durch Pfértner*innen
Dokumentation des Zutritts

Zugangskontrolle

Wie wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
konnen?

Einsatz von Verschliisselungsverfahren von (mobilen) Datentragern und/oder Firewall-Systemen
und/oder Virenscanner

Authentifizierung gegenuiber dem System: Benutzerkennung mit Password, ggf. Zweifaktor
Authentifizierung

Einsatz von VPN bei administrativen Remote-Zugéngen

Zugriffskontrolle

Wie wird gewahrleistet, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen?

Rollenkonzept zur Vergabe der Zugriffsberechtigung fir Systeme und Papierakten
O Unterschiedliche Berechtigungen fiir Lese- und Schreibzugriffe
O Einsatz von Verschlisselungsverfahren von Daten/Dateien

Trennungskontrolle

Wie stellt der Auftragnehmer sicher, dass Daten des Auftraggebers von sonstigen
Datenbesténden getrennt werden?

(Logische und/oder physische) Trennung der Daten auf Netz-/Systemebene
O (Logische) Trennung tber Zugriffsregelung
OO0 Mandanten - Trennung: Mandanten - Aufteilung ist ermdglicht

Funktionstrennung: Trennung von Test, Entwicklungs- und Produktivprogrammen
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Pseudonymisierung

Die Verarbeitung personenbezogener Daten in der Weise, dass sie ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer betroffenen Person zugeordnet werden
kdnnen, vorausgesetzt, die zuséatzlichen Informationen werden gesondert aufbewahrt
und unterliegen entsprechenden technischen und organisatorischen MalRnahmen.

O Trennung der Zuordnungsdaten und Aufbewahrung in getrenntem und abgesicherten System

A2 Integritat (Art. 32 Abs. 1 lit. b) DS-GVO)
Weitergabekontrolle

Wie wird gewahrleistet, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend inres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass tUberprift
und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Datentibertragung vorgesehen ist?

Transportverschliisselung
E-Mail: Digitale Signatur
O E-Mail-Verschlisselung

Umsetzung der Regelungen zum Gebrauch von mobilen Datentrégern (optische Datentrager,
Magnetbéande, USB-Sticks)

O Verschlisselung von mobilen Datentrégern

Transportsicherung: Umsetzung der Regelungen zur sicheren Lagerung und zum sicheren
Transport von mobilen Datentrdgern und Papierakten (mechanische Sicherung)

Eingabekontrolle

Wie wird gewahrleistet, dass nachtraglich Gberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
veréndert oder entfernt worden sind?

Protokollierung der Systemnutzung
O Protokollierung der Eingaben
Benutzer*innen diirfen Protokolle nicht &ndern oder 16schen kbnnen

Loschkontrolle
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Wie wird gewahrleistet, dass personenbezogene Daten ordnungsgemaR geltdscht
werden?

Kontrollierte Datenldschung: Umsetzung der technisch/organisatorischen Vorgaben wie/wann
geldscht werden soll

Umsetzung der Regelungen zur Datentragervernichtung und/oder Papierakten

Verfahren beim Ausscheiden von Beschéftigten: Deaktivieren/Léschen der Benutzerkonten

A.3 Betriebskontinuitat und Belastbarkeit (Art. 32 Abs. 1 lit. b) DS-GVO)
Betriebskontinuitdtsmanagement

Wie wird gewéhrleistet, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschiitzt sind?

Getesteter Backup-Prozess

Redundanz auf System-/Speicherebene

Brandschutzkonzept: Branderkennung und/oder Brandschutzmalinahme
Schutz vor Wasserschaden

Unterbrechungsfreie Stromversorgung und/oder Notstromaggregate

Notfallplan

A4 Auftragskontrolle (Art. 28 Abs. 3 lit. a), lit b), 32 Abs. 4 DS-GVO)
Auftragskontrolle

Der Auftragnehmer stellt sicher, dass allen von ihm eingesetzten Beschéftigten vor
Aufnahme ihrer Tatigkeit alle fiir sie relevanten Datenschutzvorgaben bekannt sind.
Hierzu gehdren insbesondere die Anweisungen des Auftraggebers zur Erbringung der im
Dienstleistungsvertrag festgelegten Leistungen.

O Auswahl von Auftragnehmer: Kriterien zur Auswahl der Auftragnehmer bestehen
Vertrag: Das Muster der Academic Cloud zur Auftragsverarbeitung wird verwendet

Die Einhaltung der vereinbarten technischen und organisatorischen MaRnahmen ist
sichergestellt: Vor-Ort-Kontrolle, Zertifikate, etc.

[ Datenverarbeitung auf3erhalb der EU/EWR
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A.5 Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d) DS-GVO, Art. 25 Abs. 1 DS-GVO)
Beschreibung der internen/externen Audits und Managementbewertung

Uberpriifung der technischen und organisatorischen MaRnahmen wird auf
Wirksamkeit mindestens jahrlich durchgefiihrt
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Anlage 2 zum Vertrag zur Auftragsverarbeitung geman Art. 28 DS-GVO

Unterauftragsverarbeiter gemal? 8 8 Absatz 1

Firma

Funktion

SerNet Service Network GmbH
Bahnhofsallee 1b
37081 Gottingen

Service Monitoring und Fehlerbehebung

B1 Systems
Osterfeldstralle 7
85088 Vohburg an der Donau

Support fur Installation und Wartung von
Compute und Storage Services

IT-Systemhaus Meschede
Dunnfeldweg 1
59872 Meschede

T-Systems Netzwerkunterstiitzung

Querstrale 1

04103 Leipzig

Bechtle GmbH Zugang zu Microsoft Azure Cloud Services

DFN-Verein
Alexanderplatz 1
10178 Berlin

Netzwerkunterstiitzung
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