1. Praambel

Ki:connect.NRW

ANHANG V
Datenschutzfolgenabschatzung (DSFA)

Die Datenschutzfolgenabschatzung bezieht sich ausschlieRlich auf die Datenverarbeitung bei der Auftragnehmerin. Uber
die bei der Auftragnehmerin verarbeiteten Daten werden im Rahmen des regularen Betriebs Daten an die
Auftraggeberin sowie mdglicherweise an beauftragte Dritte Ubertragen. Fir diese an die Auftraggeberin bzw. an
beauftragte Dritte ibertragenen Daten ist eine eigene Datenschutzfolgenabschatzung durch die Auftraggeberin bzw. die

beauftragten Dritten zu erstellen.

Il. Prozessbeschreibung

Name des Dienstes:

Kl:connect, im Folgenden “Dienst”’

Einsatzbereich und Zweck der
Verarbeitungstatigkeit:

Der Dienst stellt Funktionen aus dem Bereich der generativen Kinstlichen
Intelligenz zur Verfligung. Darunter fallt die Moglichkeit der Generierung von
Medien auf Basis menschlichen Inputs. Fir die Nutzung des Dienstes werden
personenbezogene Daten verarbeitet, um die nutzende Person zu authentifizieren.

Beginn der Verarbeitung:

Q2/2025

Zugriffsberechtigte Personen /
Personengruppen:

Angehdrige der Auftraggeberin, insb. Mitarbeiterinnen und Mitarbeiter sowie
Studierende

Art und Kategorien der
personenbezogenen Daten:

Es werden (i) nicht-personenbezogene Daten sowie (i) personenbezogene Daten
gem. Art. 4 Abs. 1 DS-GVO verarbeitet.

Besondere Kategorien
personenbezogener Daten
gem. Art. 9, 10 DS-GVO:

Es werden keine personenbezogenen besonders sensible Daten Dritter gem. Art. 9
Abs. 1 DS-GVO bzw. Art. 10 D-SGVO verarbeitet.

Umfang der
personenbezogenen Daten:

Der Umfang der Datensétze ist nutzungsabhéngig. An den Dienst werden nur
Daten von Personen Ubertragen, die sich aktiv gemaR der Nutzungsbedingungen
fir den Dienst Kl:connect authentifizieren.

Ubermittlung der Daten an
Dritte:

Es werden Daten geméaR dem Verzeichnis der Verarbeitungstatigkeiten tbertragen.

Beschreibung der
Ubermittlungswege an Dritte:

Die Ubermittiung der Daten erfolgt elektronisch und verschliisselt.

Potentieller Zugriff auf die
Daten durch Dritte:

Zugriffsberechtigt ist ausschliellich ausgewahltes Administrations- und
Supportpersonal (i) der Auftragnehmerin sowie (ii) der Auftraggeberin.

Loschfristen: Die Loschfristen sind dem Verzeichnis der Verarbeitungstatigkeiten zu entnehmen.
Rechtsgrundlage der Die Rechtsgrundlage der Verarbeitung ist der Datenschutzerklarung fiir den Dienst
Verarbeitung zu entnehmen.

Wahrung der Informations-
pflichten ggii. Betroffenen

Die Wahrung der Informationspflichten ist der Datenschutzerklarung fiir den Dienst
zu entnehmen.
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lll. Einhaltung der Grundsétze der Datenverarbeitung nach Art. 5 DS-GVO

Grundsatz Ja Nein
RechtmaRigkeit der Verarbeitung: X
Verarbeitung nach Treu und Glauben: X
Transparenz: X
Datenminimierung: X
Richtigkeit: X
Speicherbegrenzung: X
Integritat und Vertraulichkeit: X

Anforderungen an Eignung technischer & organisatorischer X
Mafnahmen sind ausreichend und verhaltnismaRig:

Weitere Informationen zur Einhaltung der Grundsatze der Datenverarbeitung sind den (ibrigen Anlagen zum AVV sowie
den Nutzungsbedingungen und der Datenschutzerkl&rung zum Dienst zu entnehmen.

IV. Erlduterung zu Eintrittswahrscheinlichkeit und Schweregrad moéglicher Schaden

Die Eintrittswahrscheinlichkeit fr Schaden wird in vier Stufen eingeschatzt:

Eintrittswahrscheinlichkeit

Grad |Bezeichnung | Beschreibung Beispiel

1 gering Schaden kann auf Basis bislang Befall durch Schadsoftware bei einem Stand-Alone
gemachter Erfahrungen bzw. aufgrund der | Rechner, der an keinem Netzwerk angeschlossen
gegebenen Umstande nicht eintreten. ist und an dem keine weiteren Medien

angeschlossen werden konnen.

2 mittel Schaden scheint auf Basis bislang Befall durch Schadsoftware bei einem Rechner,
gemachter Erfahrungen bzw. aufgrund der | der aktuell gehalten, mit aktueller
gegebenen Umstande maglich, aber Antivirensoftware ausgestattet und nur mit einem
unwahrscheinlich. BSI zertifizierten Firmennetzwerk verbunden ist.

3 hoch Schadenseintritt scheint auf Basis bislang | Befall durch Schadsoftware bei einem Rechner,
gemachter Erfahrungen bzw. aufgrund der | der aktuell gehalten, mit aktueller
gegebenen Umstande zwar méglich, aber | Antivirensoftware ausgestattet und direkt mit dem
nicht sehr wahrscheinlich zu sein. Internet verbunden ist.
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Der Schweregrad von Schéden wird in vier Intensitétsstufen klassifiziert:

Grad |Bezeichnung | Schweregrad der Schaden und Beschreibung

1 gering Betroffene erleiden eventuell Unannehmlichkeiten, die sie aber mit einigen Problemen
uberwinden kénnen.

2 mittel Betroffene erleiden eventuell signifikante Unannehmlichkeiten, die sie aber mit einigen
Schwierigkeiten Gberwinden kdnnen.

3 hoch Betroffene erleiden eventuell signifikante Konsequenzen, die sie nur mit ernsthaften
Schwierigkeiten Gberwinden kdnnen.

4 sehr hoch Betroffene erleiden eventuell signifikante oder sogar unumkehrbare Konsequenzen, die sie
nicht Gberwinden kénnen.

Zur Risikoanalyse kann daraus ein Risikoindex wie folgt berechnet werden:
Risikoindex R = Eintrittswahrscheinlichkeit x Schweregrad

Daraus ergibt sich eine Risikomatrix fiir die Hohe des Risikoindex. Die Hohe des Ri-sikoindex wird dazu in drei Bereiche
eingeteilt:

Schwere- 4 4 8 12 16
grad (gelb) (gelb) (rot) (rot)
3 3 6 9 12
(gelb) (gelb) (gelb) (rot)
2 2 4 6 8
(griin) (gelb) (gelb) (gelb)
1 1 2 3 4
(griin) (griin) (gelb) (gelb)
1 2 3 4

Eintrittswahrscheinlichkeit
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Die drei Risikobereiche werden wie folgt benannt:

Index Bezeichnung Risikoindex

1-3 geringe Schadenintensitat (griin)

4-9 mittlere Schadenintensitat (gelb)

10-16 | hohe / sehr hohe Schadenintensitat (rot)

V. Risikoanalyse

Kl:connect verfolgt das Ziel, einen funktionalen, sicheren, benutzerfreundlichen und effizient zu nutzenden Dienst
anzubieten. Die Verarbeitung personenbezogener Daten ist fiir den Betrieb des Dienstes unerlasslich, um Zugriffsrechte
effektiv zu verwalten und eine personalisierte Nutzung zu ermdglichen.

Die Nutzenden erwarten einen sicheren Einsatz des Dienstes. Ihr Hauptinteresse liegt im Schutz ihrer
personenbezogenen Daten vor unbefugtem Zugriff und Missbrauch. Sie legen Wert auf Datenschutz, die Integritat ihrer
Daten und die Gewahrleistung, dass ihre Informationen nur fiir den vorgesehenen Zweck verwendet werden.

Bei der Risikoanalyse ist zwischen zwei Nutzungsszenarien zu unterscheiden:

(1) Die Nutzenden halten die Nutzungsbedingungen fir den Dienst ein und verstolen nicht gegen diese sowie
weitere Vorschriften, die sich aus dem Kooperationsvertrag zum Dienst ergeben. Fir dieses Szenario missen
alle Risikoindexe R maximal im gelben Bereich (i.e. R <9).

(2) Die Nutzenden verstolRen gegen die Vorschriften, z.B. indem sie personenbezogene Daten oder andere
unzulassige Inhalte als Teil ihrer Nutzung verarbeiten.

Detailergebnisse der Risikoanalyse sind in den Kapiteln VII.1 bis VII.3 wiedergegeben. Dabei sind Falle gesondert
markiert, denen eine unzuldssige Nutzung im Sinne des Nutzungsszenarios (2) zugrunde liegt.

Bei der Verfligbarkeit des Dienstes (VII.1) kommen als Schwachstellen sowohl der Ausfall von Geraten oder Systemen
als auch allgemeine Datenverluste infrage. Fir die beschriebenen Risikoszenarien liegt der Risikoindex im niedrigen bis
mittleren Bereich. Eine Reduzierung der Schadenintensitat im Falle mittlerer Risikoindexe ist durch Backups bzw. die
Nutzung alternativer Endgerate méglich und vorgesehen.

Beim Schutz der verarbeiteten Daten geht es sowohl um den Abfluss von Informationen an Unbefugte als auch um die
Gefahr des Identitatsdiebstahls (VI1.2) Fir die beschriebenen Risikoszenarien liegt der Risikoindex meist im mittleren
Bereich. Eine Reduzierung der Schadenintensitat ist jeweils durch geeignete MaBnahmen méglich. Hohe Risikoindexe
ergeben sich lediglich bei unzulassiger Nutzung, wenn vorschriftswidrig vertrauliche oder streng vertrauliche Daten mit
oder ohne Personenbezug in den Dienst eingegeben werden. Die Reduzierung der Schadenintensitat soll durch
Schulung und Sensibilisierung des an der Nutzung beteiligten Personals erfolgen.

Bei der Integritét der verarbeiteten Daten bestehen Schwachstellen im beabsichtigten oder unbeabsichtigten Verandern
von Daten durch Personen oder Softwarefehler (VII.3). Flr die beschriebenen Risikoszenarien liegen Risikoindexe
uberwiegend im mittleren Bereich. Eine Reduzierung der Schadenintensitét ist jeweils durch geeignete MalBnahmen
moglich. Hohe Risikoindexe zeigen sich vor allem bei den Nutzenden bzw. ihren Endgeraten. Die Reduzierung der
Schadenintensitat soll durch MaRnahmen wie Verschlisselung, Multifaktor-Authentifizierung (MFA) sowie durch
Schulung und Sensibilisierung erfolgen..
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VI. Ergebnis

Priifpunkt Ja Nein

Geeignetheit: Der gewiinschte Zweck ist mit dem zu bewertenden Prozess erreichbar.  x

Erforderlichkeit: Es gibt kein milderes Mittel, das denselben Zweck unter ahnlichem x
Aufwand herbeifilhren wirde.

VerhaltnismaBigkeit: Der Eingriff in das Schutzgut des Betroffenen ist verhaltnismalig x
zum verfolgten Zweck.

Berechtigte Interessen des Verantwortlichen Uberwiegen X

Die Abwagung ergibt, dass die Interessen der Nutzenden beziiglich des Datenschutzes und die Interessen des
Anbieters an der Bereitstellung einer sicheren, effizienten Software in angemessener Weise berticksichtigt und
abgewogen werden. Die Datenverarbeitung ist auf das notwendige MaR beschrankt, und durch die getroffenen
Sicherheitsmanahmen wird sichergestellt, dass das Risiko fiir die Nutzenden minimal ist.

Das Risiko eines Datenschutzvorfalls ist vertretbar und im Falle eines solchen Vorfalls ist die Schadenintensitat
uberwiegend niedrig bis mittel. Dies flhrt zu dem Schluss, dass die Datenverarbeitung in einem angemessenen
Gleichgewicht zwischen den Interessen der Nutzenden und der Auftragnehmerin gewahrt wird.

Der Verarbeitungsprozess geschieht rechtmafig unter Einhaltung der Verarbeitungsgrundsétze. Er ist notwendig und
verhaltnismaRig. Der Prozess kann in Betrieb genommen werden.
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VIIl. Details der Risikoanalyse

1. Risikoanalyse zur Verfiigbarkeit des Dienstes

ID |Schwachstelle Risikoquelle Risik wario Eintrittswahrscheinlichkeit Schwergrad des Schadens Risikoind Maknahmen Risikoindex nach MaRknahmen und Begriindung
IT Systeme der Hochschule,  |0.° Zur Cloud gehbrenden IT-Systeme |o, . 5. kann zwar eintreten, aus Geringare Eintrittswahrscheln-
) L der Hochschule sind temporér nicht ) ) . .
Ausfall von Schnittstellensysteme, die eine X bislang gemachten Erfahrungen . . lichkeit (1), da Alternativen
) mehr erreichbar oder fallen aus, z.B. Der Dienst kann nicht verwendet " ) o
1|Gerdten oder  |Web-Oberflache oder ginen j ) bzw. aufgrund der gegebenen 2 (griin) |Vorhalten von Alternativen | 1 ({griin) |Verwendung anderer, u.U. an
) ) aufgrund eines Hackerangriffs, ) o wernden
Systemen Webservice anbieten (z.B. S50 . Umsténde scheint der Eintritt aber der Hochschule gehosteter Ki-
fehlerhafter Updates, Fehler in der - ) .
der Hochschule) . ) unwahrscheinlich zu sein. Systeme ermoglichen
Administration.
Szenario kann zwar eintreten, aus
Ausfall von Ne rkverbindung fDF,N' . |Aufgrund einer Stérung kommt es zu bislang gemachten Erfahrungen Der Dienst kann nicht verwendet . .
2| Geraten oder Hochschule, lokaler Anbieter im einem Ausfall der Internetverbindun bzw. aufgrund der gegebenen werden 2 (griin) 2 (griin)
Systemen HomeOffice) 9 |Umstande scheint der Eintritt aber
unwahrscheinlich zu sein.
Geringere Eintrittswahrschein-
Ausfall von IT Systeme (Endgerite) der Defektbzw. Problem beim Nutzenden, Risiko kann eintreten und ist von Der Dienst kann nicht verwendet Nutzung alternatives . lichkeit (2), d.a altelrnatwe
3| Geraten oder Nutzenden bzw. der Nutzende weder Hochschul-Systeme noch dem Nutzenden abhanai werden 3 (gelb) Endgerat 2 (griin) |Endgerite die Weiter-
Systemen : Systeme Dritter sind erreichbar. 9'g 9 Verwendung des Dienstes
ermiglichen
Geringere
Gezielter Angriff auf Mitarbeitenden Redundante Speicherung El'ffcrﬁ":fk‘fgff:eﬂ':hk‘”t
IT Systeme (Endgerite) der der Hochschule (z.B. Phishing) Durch |Hackerangriffe sind sehr Unbefugter Zuariff auf won Daten in den IT Mitarbeitenden E,!} eringerer
4|Datenverlust Mutzenden bzw. der Nutzende, |den kompromittierten Account werden |wahrscheinlich bzw. werden weiter g g 6 (gelb) |Systemen der 2 (griin) » gering
) Informationen Schweregrad (1), da
Hacker Daten gelischt oder nicht mehr zunehmen. Hochschule, Schulung .
verflgbar gemacht und Sensibilisierung geldacht adarnicht mehr
" verfligbare Daten wieder-
hergestellt werden kénnen
IT Systeme der Hochschule (der Die zur Cloud gehdrenden IT-Sylaterne Nach bisherigen Erfahrungen nicht Fulrdue Dfsuerdels AusTaIIs ist Backup IT Systeme der . Gemlﬂgerer Schwleregrad (1),
5|Datenverlust der Hochschule fallen aus und die dort kein Zugriff auf die Online-Daten 4 [gelb) 2 (griin) |da ein Ausfall zeitnah
Cloud zugeordnet) ) aufgetreten ) Hochschule )
gespeicherten Daten gehen verloren. méglich. kompensiert werden kann
IT Systeme (Endgeréte) der Defekt bzw. Problem beim Nutzenden, [Anzahl der verschiedenen, dezentral D:;e:ii:el:f::dilgi?nd vom Redundante Speicherung s:”g:;;:gﬁ;f:i:%ﬁ:}
&|Datenverlust YS! 9 2.B. Datenverlust durch defekte oder garnicht verwalteten Endgerite gesp 3 (gelb) |von Dateninden IT 2 (griin) g

Nutzenden bzw.der Nutzende

Festplatte.

macht das Eintreten wahrscheinlich

Ausfall nicht betroffen. Zugriff
iiber anderes Endgerit méglich.

Systemen der Hochschule

verfligbare Daten wieder-
hergestellt werden kénnen




2. Risikoanalyse zum Schutz der Daten

Schwachstelle Risikoquelle ik o Diff i kmal |Eintri hrscheinlichkeit Schwergrad des Schadens ik | hmen koindex nach hmen und Begriindung
IT Systeme der | iochsehul-Mitarbeitende kénnen . Maglich bei Konfigurationsfehlern, . .
) unbefugt auf personenbezogene |Datenkategorie: Daten sind ohnehin . -
Informationsabfluss (Hochschule, IT . z.B. durch fehlerhafte Updates der . 2 (griin) (- (griin) (-
Daten anderer Hochschul- offentlich offentlich
Center Personal ) ) ) Software oder manuelle Fehler
Mitarbeitenden zugreifen
..B. durch Fehler nach einem i i i
(=-B. dur r : Datenkategorie: intern, | 1og!ich bei Konfigurationsfehlern, Unbefugter Zugriff auf . | Geringere Eintritswahrscheinlichkeit fiir
Update) z.B. durch fehlerhafte Updates der ’ 4 [gelb) |Software Audits (griin) h
ohne Personenbezug Informationen technische Fehler
Software oder manuelle Fehler
Datenkategorie: Hinweis: Datenkategorie darf gem. . . - - -
vertraulich undloder  [Nutzungsbedingungen nicht UnbefugltErZugrlﬂ’auf 6 (gelb) |Software Audits (gelb) GErII‘IIgErE Eintrittswahrscheinlichkeit r
) Informationen technische Fehler
mit Personenbezug verwendet werden.
Datenkategorie: streng [Hinweis: Datenkategorie darf gem. ) ) - o o
vertraulich undloder  [Nutzungsbedingungen nicht UnbefuglterZugrlﬂauf 8 (gelb) |Software Audits (gelb) Gerlm:;ere Einfritiswahrschainlichkselt Rir
) Informationen technische Fehler
mit Personenbezug verwendet werden.
) Fehlerhafte Freigaben durch Datenkategorie: Méglich bei falschen Freigaben Daten sind ohnehin _ _
Informationsabfluss | Nutzende Nutzende sffentlich durch fehlerhafte Bedienung sffentlich 3 (gelb) (getb)
Datenkategorie: intern, |Mdglich bei falschen Freigaben Unbefugter Zugriff auf & (gelb) Audit iber dffentliche Daten, (gelb) Geringere Eintrittswahrscheinlichkeit fiir
ohne Personenbezug |durch fehlerhafte Bedienung Informationen 9 Schulung und Sensibilisierung 9 administrative Fehler
Datenkategorie: Hinwels: Datenkategorie darf gem. Unbefugter Zugriff auf Audit iber 8ffentliche Daten, Geringere Eintritiswahrscheinlichkeit fir
vertraulich und/oder  [Nutzungsbedingungen nicht ! 9 (gelb) . (gelb) o .
) Informationen Schulung und Sensibilisierung administrative Fehler
mit Personenbezug verwendet werden.
Datenkategorie: streng| Hinwels: Datenkategorie darf gem. Unbefugter Zugriff auf Audit iber 8ffentliche Daten, Geringere Eintritiswahrscheinlichkeit fir
vertraulich und/oder  [Nutzungsbedingungen nicht ! 12 (rot) . (gelb) o .
) Informationen Schulung und Sensibilisierung administrative Fehler
mit Personenbezug verwendet werden.
) ) Speicherung von Daten nurin ) - o o
) Behdrden, Zugriff auf Daten, z.B. durch - ) ) ) Unbefugter Zugriff auf Geringere Eintrittswahrscheinlichkeit fiir
Informationsabfluss Netzanbieter Mithdren der Kommunikation Datenkategorie: alle  [Zugriff technisch méglich Informationen 9 (gelb) |den IT Systemen der (gelb) Zugriff Dritter
Hochschule
US-Amerikanische ) ) ) ) Erheblich geringere
7|informationsabfiuss |Behdrdenund |- driffaufDatenim Rahmender 1, e oorie: alle  |Zugrifftechnisch maglich 3 |Unbefugter Zugriffauf | 5 | 5y, |Microsoft Malinahmen zur 3 (gelb) |Eintritiswahrscheinlichkeit fir Zugriff
- rechtlichen Regelungen der USA Informationen Rechtseinhaltung )
Geheimdienste Dritter
Informationsabfiuss | Hacker Direkter Angriff auf IT-Systeme und Systeme: Microsoft Al‘lgrlﬂ'teclhl‘lllsch maglich und Unbefuglter Zugriff auf & (gelb) |AV Vertrag und Policy MS (gelb) Gerlm:;ere Erfullgswahrschemllchken fur
MNetzkomponenten wahrscheinlich. Informationen Intrusionstechniken
(z.B. Systeme, die nicht gepatcht . . . . Verschllisselung, . - -
bzw. nicht gehartet sind; Mithéren  [Systeme: Hochschule Angnﬂteclhnlusch méglich und UnbefugltErZugrn"fauf 8 (gelb) |Schwachstellenmanagement, (gelb) Gennlgere Erfullgswahrachemhchkeut far
- wahrscheinlich. Informationen Intrusionstechniken
der Kommunikation) MFA
Systeme Mitarbeitende |Angriff technisch maglich und Unbefugter Zugriff auf Verschlisselung, Schwach- Geringere Erfolgswahrscheinlichkeit far
A X - ! 8 (gelb) |stellenmanagement, MFA, (gelb) ; ;
(dienstlich) wahrscheinlich. Informationen o Intrusionstechniken
Schulung und Sensibilisierung
Systeme Mitarbeitende | Angriff technisch méglich und Unbefugter Zugriff auf Verschliisselung, MFA, Geringere Erfolgswahrscheinlichkeit fir
) o ! 9 (gelb) . (gelb) ; ;
(privat) wahrscheinlich. Informationen Schulung und Sensibilisierung Intrusionstechniken
Identutéltsduebstahl End-Point-Security Durch Nutzung von thushmg, Viren, Personengrulppe: Aufgrund gemachter Errahrungeln Unbefugter Zugriff auf . Geringere Erfolgswahrscheinlichket fir
bzw. Missbrauch von . etc. werden Informationen zur Cloud Administratoren |bzw. der gegebenen Umsténde ist g 8 (gelb) |AV Vertrag und Policy MS (gelb) ; ;
bei Personal e ) ) I - Informationen Intrusionstechniken
Accounts Authentifizierung abgegriffen. Microsoft der Eintritt unwahrscheinlich
Personengruppe: | Aufgrund gemachter Erfahrungen Unbefugter Zugriff auf Verschlisselung, Geringere Erfolgswahrscheinlichkeit fir
Cloud Administratoren |bzw. der gegebenen Umsténde ist g 8 (gelb) |Schwachstellenmanagement, (gelb) ; ;
I~ - Informationen Intrusionstechniken
der Hochschule der Eintritt unwahrscheinlich MFA
Persqunengruppe: IT  |Aufgrund gemachter Erfahrungeln Unbefugter Zugriff auf Verschliisselung, Schwach- Geringere Erfolgswahrscheinlichkeit fir
Admins der bzw. der gegebenen Umsténde ist g 8 (gelb) |stellenmanagement, MFA, (gelb) ; ;
. I - Informationen S Intrusionstechniken
Einrichtungen der Eintritt unwahrscheinlich Schulung und Sensibilisierung
Personengruppe: Angriff technisch méglich und Unbefugter Zugriff auf 12 (rot) Verschliisselung, MFA, (gelb) Geringere Erfolgswahrscheinlichkeit fir
Mitarbeitende wahrscheinlich. Informationen Schulung und Sensibilisierung 9 Intrusionstechniken




3. Risikoanalyse zur Integritét der Daten

ID [Schwachstelle Risikoquelle ik io Differenzierungsmerkmal  |Eintri hrscheinlichkeit Grad | Schwergrad des Schadens | Grad ik lex |MaRnahmen ikoindex nach MaRnahmen und Begriindung
Mutarbleutendle haben ) Daten werden fehlerhaft oder Datenverarbeitende Aufgrund gemachter Erfahrungeln UnbEf.ther ) ) ) Geringere Eintritswahrscheinlichkeit fir
1|Schreibzugriff auf Microsoft ) bzw. der gegebenen Umstande ist 3 |Schreibzugriff auf 3 |9 (gelb) |AV Vertrag und Policy Microsoft| 6 (gelb) )
unzuldssig verandert Systeme: alle o - ) Zugriff
Daten der Eintritt unwahrscheinlich Informationen
(beabsichtigt oder Unbefugter
unbeabsichtigt) IT Center 3 |Schreibzugriff auf 3 |9 (gelb) |- 6 (gelb) |-
Informationen
Unbefugter ) - - e
IT Admins 3 |Schreibzugriffauf 3 |9 (gelb) |Schulung und Sensibilisierung | 6 (gel) | ScTingere Eintritswahrscheinlichkeit fir
) administrative Fehler
Informationen
Unbefugter ) - - o
Nutzende 3 |Schreibzugriffauf 4 |12 {rot) |Schulung und Sensibilisierung | 8 (gelb) |Seringere Eintritlswahrscheinlichkeit fir
) administrative und Nutzungsfehler
Informationen
System-/ Daten werden fehlerhaft oder Aufgrund gemachter Effahrungen Unbefugter
Programmfehler ) N Datenverarbeitende 9 ge ugier ) ) Geringere Eintrittswahrscheinlichkeit fir
. ) ) Microsoft unvollstandig Gibertragen oder bzw. der gegebenen Umstande ist 3 |Schreibzugriff auf 3 |9 (gelb) |AV Vertrag und Policy Microsoft| 6 (gelb) )
beim Schreibzugriff ) Systeme: alle - - ) Zugriff
gespeichert der Eintritt unwahrscheinlich Informationen
auf Daten
Unbefugter ) - - e
IT Center 3 |Schreibzugriffauf 3 |9 (gelb) |Software Audits 6 (gelb) | Scringere Eintritswahrscheinlichkeit fir
) administrative Fehler
Informationen
Unbefugter ) - - o
Endgerdte 3 |Schreibzugriffauf 3 |9 (gelb) |Schulung und Sensibilisierung | 6 (gel) | ScTingere Eintritswahrscheinlichkeit fir
) administrative Fehler
Informationen
Unbefugte P'?rsoneln Daten werden aufdem Datenverarbeitende Aufgrund gemachter Erfahrungeln UnbEf.ther ) Verschliisselung des Geringere Erfolgswahrscheinlichkeit fir
3|haben Schreibzugriff |Hacker . bzw. der gegebenen Umsténde ist 3 |Schreibzugriff auf 3 |9 (gelb) |. 6 (gelb) ; ;
Transportweg unzuldssig verdndert |Systeme: alle o - ) Ubertragungsweges Intrusionstechniken
auf Daten der Eintritt unwahrscheinlich Informationen
Unbefugte Personen ) Aufgrund gemachter Effahrungen Unbefugter ) - - o
4|haben Schreibzugriff [Hacker Daten werden aufEndgeréten |Datenverarbeitende |, "o o oebenen Umstande st | 2 |Schreibzugriffauf 3 | 6 (gelb) |AV Vertrag und Policy Microsoft| 3 (gelb) |Soringere Eintritiswahrscheinlichkeit ir
unzuléssig verandert Systeme: Microsoft o - ) Zugriff
auf Daten der Eintritt unwahrscheinlich Informationen
. Unbefugter Verschliisselung, Geringere Eintrittswahrscheinlichkeit fir
Datenverarbeitende ) ) . . . )
3 |Schreibzugriff auf 3 |9 (gelb) |Schwachstellenmanagement, |6 (gelb) (Intrusionstechniken und administrative
Systeme: Hochschule )
Informationen MFA Fehler
Datenverarbeitende Unbefugter Verschlisselung, Geringere Eintrittswahrscheinlichkeit fiir
Systeme: ) ) Schwachstellenmanagement, h . L )
. . 3 |Schreibzugriff auf 3 |9 (gelb) 6 (gelb) |Intrusionstechniken und administrative
Mitarbeitende ) MFA, Schulung und
) ) Informationen . Fehler
(dienstlich) Sensibilisierung
Datenverarbeitende Unbefugter Verschliisselung, MFA, Geringere Eintrittswahrschelnlichkeit fir
Systeme: 4 |Schreibzugriff auf 3 |12 (rot) L 9 (gelb) ; .
’ . ) ) Schulung und Sensibilisierung Intrusionstechniken und Nutzungsfehler
Mitarbeitende (privat) Informationen




